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Instal-lacid d’un certificat
digital de software CATCert

Per poder utilitzar el certificat digital de software validat per CATCert, cal seguir les
se-glents instruccions segons el navegador del que disposem per accedir a
I'aplicacioé Acre-dita.

1.1.Instal-laci6 del certificat a Internet
Explorer, Chrome o Safari

Si és del navegador Internet Explorer de Microsoft, la versido minima requerida és
la 9. Els passos a seguir per la correcta instal-lacié del certificat s6n els seguents:

Instal-lar manualment dos certificats arrel de I'entitat de certificaci6 CatCert. La
instal-lacié d’aquests certificats és necessaria pel correcte funcionament del certificat
digital i per evitar possibles alertes de seguretat del navegador. Aquests certificats es
troben a I'adrecga https://www.idcat.cat/idcat/ciutada/descarrega.do i s6n els seglents:

- Clau publica CATCert(EC-ACC)
- Clau publica de idCat(EC-idCat)

1.1.1. Instal-lacio de la clau publica CATCert(EC-ACC)

Un cop descarregat l'arxiu ec-acc.cer de CATCert(EC-ACC) a l'ordinador, cal
instal-lar el certificat arrel. Per fer-ho, s’ha de fer doble clic sobre el fitxer i s’obrira
un assistent d’instal-lacié. A continuacio cal seguir els segiients passos:



A.- Fer clic el boté “Obrir” de la primera finestra de 'assistent.

- | Nombre: C:\Users\mrifa.D1\Desktop\ec-acc.cer
Lﬂ Edtor: Editor desconocido

Tipo: Certificado de seguridad
De: C:\Users\mrifa.D1\Desktop\ec-acc.cer

[soerome |—— i) (e

_Enegna'sietmemadem&e

Aunque los archivos procedentes de Intemet pueden ser Utiles, este
tipo de archivo puede llegar a dariar el equipo. Si no confia en el
origen, no abra este software. ;Cudl es el iesgo?

B .- Fer clic al boté “Instal-lar certificat” de la seguient pantalla de I'assistent.

General | petalles | Ruta de certificacion |

Este certif. esta destinado a los siguientes propésitos:
» Asequra la identidad de un equipo remoto
* Prueba su identidad ante un equipo remoto
* Protege los mensajes de correo electrénico
 Confirma que el software procede de un editor de software
* Protege el software de alteraciones después de su
blicacd

*Para ver detalles, consulte la dedaracion de la entidad de ce

Emitido para: EC-ACC

Emitido por:  EC-ACC

Valido desde 08/ 01/ 2003 hasta 08/ 01/ 2031

| Instalar certificado... | [ Dedaracién del emisor |
Obtener mas informacion acerca de certificados




C.- Fer clic al bot6 “Segtuient” de la segient plana “importacié de certificats” de

I'assistent.

Asistente para importacion de certificados
= — e

Este es el Asistente para importacién
de certificados
Este asistente le ayuda a copiar certificados, listas de

certificados de confianza y listas de revocadion de
certificados desde su disco a un almacén de certificados.

Un certificado, que se emite por una entidad de
certificacion, es una confirmacion de su identidad y
contiene informacion que se usa para proteger datos o
para establecer conexiones de red seguras. Un almacén
de certificados es el drea del sistema donde se guardan
los certificados.

Haga diic en Siguiente para continuar.

< Atrés [Siguienge>] [ Cancelar ]

D.- A la pantalla seglient, cal seleccionar I'opci6 “Col-locar tots els certificats en el
se-gient magatzem” i a continuacio fer clic al boté “Examinar”.

T— F
Asistente para importacion de certificados u
e R e
Almacén de certificados :
Los almacenes de certificados son las areas del sistema donde se guardan los
certificados.

Windows puede seleccionar automaticamente un almacén de certificados; también se
puede espedificar una ubicaddn para el certificado. il
= Seleccionar automaticamente el almacén de certificados segiin el tipo de
- certificado
@ Colocar todos los certificados en el siguiente almacén
Almacén de certificados:

Mas informacion acerca de los almacenes de certificados

[ |

| <avés || sguente> | [ Cancelar |




E.- A la seglient finestra “Seleccionar magatzem de certificats”, cal seleccionar I'opcid
“Entitats de certificacio de confianga” i fer prémer el boté “Acceptar” a continuacio.

Seleccionar almacén de certificados

Seleccione el almacén de certificados que desea usar.

T :J Personal - |
OO s e cervicacn i e confirf

- | Confianza empresarial

... | Entidades de certificacion intermedias
-] Objeto de usuario de Active Directory

L. Fditaree de ranfianra
< | m |

I

[ I Mostrar almacenes fisicos

Acepter | [ cancelar |

.- Una vegada acceptada aquesta finestra, s’ha de fer clic al boto “Seguent” de la

seglient pantalla.

Asistente para importacién de certificados u
e s c——

Almacén de certificados
Los almacenes de certificados son las areas del sistema donde se guardan los
certi 2

Windows puede seleccionar automaticamente un almacén de certificados; también se

puede espedificar una ubicadon para el certificado.

~ Selecdonar automaticamente el almacén de certificados segin el tipo de
certificado

@ Colocar todos los certificados en el siguiente almacén
Almacén de certificados:

Entidades de certificacion raiz de confianza '

Mas informacion acerca de los almacenes de certificados

|

| <awés | squente> | [ concelr |




La seguent finestra és la pantalla de finalitzacié de 'assistent d'importacié de
certi-ficats. En aquest apartat cal prémer el boté “Finalitzar”.

=
Asistente para importacion de certificados
s R e

Finalizacion del Asistente para
importacién de certificados

Se importara el certificado después de hacer dic en
Finalizar.
Especifico la siguiente configuracion:

Almacén de certificados selecdonado por el usuario =317

Contenido Cert

< m »

<atds || Finalizar | [ Cancelar |

Un cop finalitzat el procés, apareixera un missatge on s’informa que la
importaci6 s’ha completat correctament. En aquest punt cal prémer el boté
“Acceptar” i la impor-tacié del certificat servidor haura acabat.

Asgent: para importacién de gﬁcados

@ La importacion se completé correctamente.
4

Aceptar




Validaci6 de instal-lacié correcta a Explorer

El segiient pas és la validacio que la instal-lacié del certificat ha estat un éxit.

Si s’utilitza Internet Explorer per validar que la importacié del certificar ha anat correc-
tament, s’ha d’accedir a les seglients opcions del navegador Internet Explorer:

Opcid “Opcions d’Internet” i a continuacio, a la pestanya “Contingut”, fer clic al
botoé “Certificats”.

- —
Opciones de Internet m

Conexiones | Programas | Opdiones avanzadas |
General |  seguridad |  Privacidad Contenido
Certificados

Use certificados para las conexiones dfradas y para fines de
] identificacion.

[ Borrar estado SSL ] [ Certificados ] [ Editores ]
]
Autocompletar !
= Autocompletar almacena lo escrito en Configuracién |

e paginas web para intentar anticiparse a
lo que escribe y sugerir posibles
coincidendas.

Fuentes y Web Slices

’ 7— Las fuentes y las Web Slices Configuracién
| ./% proporcionan contenido actualizado de

sitios web, el cual puede leerse en

Internet Explorer y en otros programas.

r

Un cop fet clic al boté “Certificats” s’obrira una nova finestra on caldra seleccionar
la pestanya “Entitats de certificacié arrel de confiang¢a” i cercar I'entrada “EC-ACC”. Si
aquesta entrada existeix significara que el certificat s’ha instal-lat correctament. Si es
fa clic al boté “Veure” es podra veure més informacié del certificat.



 Propdsito planteado: | <Todos> ~
| | Entidades de certificacidn intermedias | Entidades de certificacidn raiz de confianza | Editore ¢ | * |

Emitido para Emitido por Fecha de...  Nombre descriptive = *
5JcoMODO Certificat.., COMODO Certificatio...  01/01/2031 COMODO |
Chlcopyright (c) 1997 ... Copyright (c) 1997 Mi...  31/12/1999 Microsoft Timest... i
JDigiCert Assured ID... DigiCert Assured IDR... 10/11/2031 DigiCert =
;JDigiCert Global Roo... DigiCert Global RootCA  10/11/2031 DigiCert
;)DigiCert High Assur... DigiCert High Assuran... 10/11/2031 DigiCert

B4 EC-ACC 08/01/2031 Agenda Catalan...
lEntrust Root Certifi... EntrustRoot Certifica.., 27/11/2026 Entrust
LplEntrust.net Certific... Entrust.net Certificati... 24/07/2028  Entrust (2048)
;JEntrust.net Secure ... Entrust.net Secure Se... 25/05/2019  Entrust >

[ importar... | [ Bxportar... | [ Quiter | [ opdones avanzadas |

Propésitos planteados del certificado
Autenticacion del servidor, Autenticacidn del diente, Correo seguro, Firma de

cddigo, Impresidn de fecha, Firma de OCSP _

Obtener mas informacién acerca de certificados e

Validaci6 de instal-laci6 correcta a Chrome

Si s’utilitza Chrome per validar que la importacié del certificat ha anat
correctament, es pot accedir a les seguients opcions del navegador Chrome:

A~ Opci6 “Configuracié”, a continuacié boté “Gestiona els certificats ...”

Chrome Configuracié
Google Chrome est utifitzant L configuracio del servidor intermedian del sstema de lordinador per connectar-
& als xarxa,
Extensions Canvia la del servidor
Configuracio
Idiomes

Canvia Is gestid i I3 visualitzacid d'idiomes de Chrome. Més informacid

Configuracié d'idioma i d'introduccio de text...

| Proposa'm de traduir les pagines escrites en un idioma que no entenc. Gestiona els idiomes

Baixades
Ubicacio de baades: CA\Users\mirifa.D1\Desktop | ,C"',‘,"“-
W Pregunta on es desara cada fitxer abans de bawar-lo
Heu triat que s'obnin alguns tipus de fitxers automaticament després de baixas-los.

Neteja la configuracié dobertura automatica

HTTPS/SSL

Gestiona els certificats..

Google Cloud Print
Configureu o gestioneu les impressores a Google Cloud Print, Més informacid

Gestiona

Mostra notificacions quan es detectin impressores noves a la xarxa

Sistema




B.- Un cop s’ha fet clic al boté “Certificats” s’obrira una nova finestra on caldra selec-
cionar la pestanya “Entitats de certificacié arrel de confianga” i cercar I'entrada “EC-
ACC”. Si aquesta entrada existeix significa que el certificat s’ha instal-lat correctament.
Fent clic al boto “Veure”, apareixera meés informacio del certificat.

Certificadcsmn e e———— [
Propdsito planteado: | <Todos> -
| Entidades de certificacién intermedias | Entidades de certificacion raiz de confianza I Editore ¢ | *

Emitido para Emitido por Fechade... Nombre descriptivo “
[Z:JCOMODO Certificat... COMODO Certificatio...  01/01/2031 COMODO

[l Copyright (c) 1997 ... Copyright (c) 1997 Mi...  31/12/1999 Microsoft Timest... @
[5IDigiCert Assured ID... DigiCert Assured IDR... 10/11/2031 DigiCert

[ IDigiCert Global Roo... DigiCert Global Root CA  10/11/2031 DigiCert

[;)DigiCert High Assur... DigiCert High Assuran... 10/11/2031 DigiCert

B9 EC-ACC EC-ACC 08/01/2031 Agencia Catalan...
[SyJEntrust Root Certifi... Entrust Root Certifica... 27/11/2026 Entrust

[RJEntrust.net Certific... Entrust.net Certificati... 24/07/2029  Entrust (2048)
[JEntrust.net Secure ... Entrust.net Secure Se... 25/05/2019 Entrust D

[anortar... ][Exportar ][ Quitar ] [ Opdones avanzadas ]
Propdsitos planteados del certificado

Autenticacion del servidor, Autenticacion del diente, Correo seguro, Firma de
cédigo, Impresion de fecha, Firma de OCSP

Obtener mas informadidn acerca de certificados

Validaci6 de instal-lacié correcta a Safari

Si s'utilitza Safari per validar que la importacié del certificat ha anat correctament
es pot accedir a les segiients opcions del navegador Safari:

A~ Accedir al menu Eines i a continuacié escollir 'opcié “preferéncies”.



— - — - L. B TDL_bdSSS J

Personalizar barra de herramientas...

Mostrar barra de menus

Ocultar barra de favoritos Ctrl+Mayus+B
Mostrar barra de pestafias Ctrl+Mayts+T
Mostrar barra de estado

Mostrar lista de lectura Ctrl+Mayts+L
Usar pantalla completa F11
Historial Ctrl+H
Descargas Ctri+Alt+L
Navegacion privada...

Restaurar Safari...

Bloquear ventanas emergentes Ctrl+Mayds+K
Preferencias... Ctrl+,
Ayuda F1
Comunicar errores a Apple...

Extensiones de Safari...

Acerca de Safari

B .- A continuacio cal fer clic al boté “Canviar ajustos”. | de la finestra que s’obre
ac-cedir a la pestanya “contingut” i prémer el boté “certificats”.

Avanzado — ,

] [d @ w®m J] § L &

General Apariencia Favoritos Pestafias RSS  Autorrelleno Seguridad Privacidad Extensiones

$0}

Avanzado

| Acceso Universal: || No utilizar nunca un tamafio de letra inferiora 9

[7] pulsar Tabulador para resaltar cada item de una pagina web

Hoja de estilo: [Ninguna seleccionada v/

Proxies:
Espacio por omision para guardar bases de datos:

[7] Mostrar el ment Desarrollo en la barra de mends




12

Conexiones |  Programas |  Opconesavanzadas |

General |  Seguwidad | Privacdad |  Contenido

a m;erﬁﬁc‘adospuabsm;dﬁndasyparam&

Autocompletar
' Autocompletar almacena lo escrito en

paginas web para intentar antidparse a
lo que escribe v sugerir posibles
m‘ lﬂ:l- EIIDﬂ- S.

Fuentes y Web Slices
[Z% Las fuentes y las Web Slices

proporcionan contenido actualizado de
sitios web, el cual puede leerse en I
Internet Explorer y en otros programas.

C.- A continuacié apareixera una altra finestra “Certificats” on s’ha d’accedir a la
pes-tanya “Entitats de certificacié arrel de confianga” i buscar el certificat EC-ACC.
Si exis-teix, vol dir que s’ha instal-lat correctament.

o

Propdsito planteado: | <Todos> v
| Entidades de certificacién intermedias | Entidades de certificacion raiz de confianza | Editore ¢ | * |
Emitido para Emitido por Fechade... Nombre descriptivo “

[Z5lClass 3 Public Prima... Class 3 Public Primary ... 08/01/2004 VeriSign '

[5:JcOMODO Certificat... COMODO Certificatio...  01/01/2031 COMODO B
[ElCopyright (c) 1997 ... Copyright (c) 1997 Mi...  31/12/1999 Microsoft Timest...
[ZDigiCert Assured ID... DigiCert Assured IDR... 10/11/2031 DigiCert

JDigiCert Global Roo... DigiCert GlobalRoot CA  10/11/2031 DigiCert
[Z;]DigiCert High Assur... DigiCert High Assuran... 10/11/2031 DigiCert

Jec-acc EC-ACC 08/01/2031 Agenda Catalan...
[JEntrust Root Certifi... EntrustRoot Certifica... 27/11/2026 Entrust

[JEntrust.net Certific... Entrust.net Certificati... 24/07/2029 Entrust (2048) v

[Lamportar... ] [ Eworter.. | [ outar ]

Propdsitos planteados del certificado

Obtener mas informacidn acerca de certificados

[ Opdiones gvanzadas ]




1.1.2.Instal-laci6 de la clau publica CATCert(EC-idCAT)

Un cop instal-lat el certificat arrel CATCert(EC-ACC), cal instal-lar el certificat arrel
CATCert(EC-idCAT). Per fer-ho, primer cal descarregar I'arxiu ec-idcat.cer de
CATCert(EC-idCAT) a I'ordinador. Un cop fet, s’ha de fer doble clic sobre el fitxer i
s’obrira un assistent d’instal-lacié. A continuacio cal seguir els passos segients:

A~ Fer clic el botoé “Obrir” de la primera finestra de I'assistent.

¢Desea abrir este archivo?

Nombre: C:\Users\mrifa.D1\Desktop\ec-idcat.cer
\“ Edttor: Editor desconocido
Tipo: Certificado de seguridad
De: C:\Users\mrifa.D1\Desktop\ec-idcat.cer

[ A | [ Cancer ]

Emasiamatesdeabﬁute

Aunque los archivos procedentes de Intemet pueden ser (tiles, este
tipo de archivo puede llegar a daniar el equipo. Si no confia en el
origen, no abra este software. /Cudl es el riesgo?

B .- Fer clic al boto “Instal-lar certificat...” de la seglent pantalla de 'assistent.

General | petalles | Ruta de certificacion |

l“ Informacién del certificado

Este certif. esta destinado a los siguientes propdésitos:
* Asegura la identidad de un equipo remoto -
* Prueba su identidad ante un equipo remoto
* Protege los mensajes de correo electrénico E]
* Confirma que el software procede de un editor de software
* Protege el software de alteraciones después de su

*Para ver detalles, consulte la dedaracion de la entidad de ce

Emitido para: EC-IDCat

Emitido por:  EC-ACC

Valido desde 31/ 10/ 2003 hasta 31/ 10/ 2019

| Instaler certificado... | | Dedaracion del emisor |
Obtener mas informacion acerca de certificados

13



C.- Fer clic al bot6 “Seguient” de la segient plana “Importacié de certificats”
de l'assistent.

Asistente para importacién de certificados ! -s ‘u

Este es el Asistente para importacién |
de certificados

Este asistente le ayuda a copiar certificados, listas de
certificados de confianza y listas de revocacdidn de
certificados desde su disco a un almacén de certificados.

Un certificado, que se emite por una entidad de
certificacion, es una confirmacion de su identidad y
contiene informacidn que se usa para proteger datos o
para establecer conexiones de red seguras. Un almacén
de certificados es el drea del sistema donde se guardan |
los certificados.

Haga dic en Siguiente para continuar,

|II <avés || Siguiente > | | cancelar

D.- A la pantalla seguent cal seleccionar I'opcio “Col-locar tots els certificats

en el seglient magatzem” i a continuacio fer clic al boté “Examinar”.

—
Asistente para importacion de certificados
et R =
Almacén de certificados :
Los almacenes de certificados son las dreas del sistema donde se guardan los
certificados.

Windows puede seleccionar automaticamente un almacén de certificados; también se
puede espedificar una ubicadon para el certificado. "
= Seleccionar automaticamente el almacén de certificados segun el tipo de
- certificado
@ Colocar todos los certificados en el siguiente almacén
otk T

Mas informadion acerca de los almacenes de certificados

| <awés | squente> | [ concer |




E.- A la seglient finestra “Seleccionar magatzem de certificats”, cal seleccionar I'opcid
“Entitats de certificacio intermédies” i a continuacio prémer el botd “Acceptar”.

Seleccionar almacén de certificados E

Seleccone el almacén de certificados que desea usar.

) :] Personal -~
] Entidades de certificacion raiz de conﬁanl'i-l
-] Confianza empresarial l
-] Objeto de usuario de Active Directory l
.l 71 Fritnrac de ranfianza

< | " J

[ Mostrar almacenes fisicos

Aceptar | | Cancelar |

.- Una vegada acceptada aquesta finestra cal fer clic al botd “Seguent” de la
seglient pantalla.

Asistente para importacién de certificados ‘ L
i c———
Almacén de certificados |
Los almacenes de certificados son las areas del sistema donde se guardan los !
certificados.

Windows puede seleccionar automaticamente un almacén de certificados; también se
puede espedificar una ubicadon para el certificado.

~ Selecdonar automaticamente el almacén de certificados segiin el tipo de h
~ certificado
@ Colocar todos los certificados en el siguiente almacén

Almacén de certificados: I

Entidades de certificacion intermedias

Mas informacion acerca de los almacenes de certificados

m | <atés | sSiguente > | [ cancelar |
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La segient finestra és la pantalla de finalitzacié de I'assistent d’'importacio

de certificats. En aquest apartat cal prémer el boto “Finalitzar”.

-
Asistente para importacién de certificados ﬂ
- e

Finalizacion del Asistente para
importacién de certificados

Se importara el certificado después de hacer dic en
Finalizar.
Especificé la siguiente configuracion:

Almacén de certificados selecdonado por el usuario =317
Contenido Cert

[ <avés || Finalizar | [ cancelar |

Un cop finalitzar el procés apareixera un missatge on s’informa que la
importa-cié s’ha completat correctament. En aquest punt cal prémer el boté
“Acceptar” i la importacié del certificat servidor haura acabat.

—

Asi;tente para importacién de certificados gi

(0) La importacion se completé correctamente.
A |

Aceptar

Validacio de instal-lacid correcta a Explorer

Per validar amb Internet Explorer que la importaci6 del certificar ha anat
correctament, s’accedeix a les seglents opcions del navegador Internet Explorer:



A.- Opcid “Opcions Internet” i a continuacid, a la pestanya “Contingut”, fer clic al
boté “Certificats”.

Opci;nesdelntemet - i
Conexiones I Programas I Opdiones avanzadas
General |  Seguidad |  Privaddad |  Contenido

l Certificados n

Use certificados para las conexiones cifradas y para fines de
f identificacion,
[ﬁon'arstadoSSL][ Certificados ][ Editores ]
Autocompletar
=a Autocompletar almacena lo escrito en Configuradion
3 paginas web para intentar anticiparse a
lo que escribe y sugerir posibles
Fuentes y Web Slices
[ Wbt e
£) Proporcionan contenido actualizado de

sitios web, el cual puede leerse en
Internet Explorer y en otros programas.

.- Un cop s’ha fet clic al boto “Certificats” s’obrira una nova finestra on caldra
selec-cionar la pestanya “Entitats de certificacié intermédies” i buscar I'entrada
“EC-IDCat”. Si aquesta entrada existeix significara que el certificat s’ha instal-lat

correctament. Si es fa clic al botd “Veure”, apareixera més informacié del certificat.

Certficados . M M—

Propdsito planteado: | <Todos>

| Personal | Otras personas | Entidades de certificacion intermedias | Entidades de certificad * | * |

Emitido para Emitido por Fechade... Nombre descriptvo “
[ZRJAC Firmaprofesiona... Autoridad de Certifica... 31/12/2030  <ninguno>

EalAC Firmaprofesiona... Autoridad de Certifica... 31/12/2030  <ninguno> E
[5,JcOMODO High-Ass... AddTrust External CA... 30/05/2020 <ninguno> j
[JCOMODO RSA Cert... AddTrustExternal CA... 30/05/2020 <ninguno>
[5:JCOMODO RSA Dom... COMODO RSA Certific... 12/02/2029  <ninguno>

[5;]DigiCert High Assur... DigiCert High Assuran... 03/04/2022 <ninguno>

54 EC-IDCat EC-ACC 31/10/2019 <ninguno>

JEntrust Certificatio... Entrust.net Certificati... 12/11/2021 <ninguno>
[)GeoTrust DV SSLCA  GeoTrust Global CA 25/02/2020  <ninguno> b

| Importar... | | Exportar... | [ Quitar |

Propdsitos planteados del certificado

<Todos>

Obtener mas informadidn acerca de certificados

[Opdonesgvmzadasj
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Validaci6 de instal-lacio correcta a Chrome

Si s’utilitza Chrome, es pot accedir a les segiients opcions del navegador per
validar que la importacié del certificar ha anat correctament:

Opcio “Configuracid”, a continuacié boto “Gestiona els certificats ...”

Configuracié

ne esth utiftzant la configuracio del servider intermedian del sstema de Tordinador per connects

Idiomes

Baixades

HTTPS/SSL

Google Cloud Print

Sistema

Un cop fet clic al boto “Certificats” s’obrira una nova finestra on caldra seleccio-nar
la pestanya “Entitats de certificacié intermédies” i cercar I'entrada “EC-IDCat”. Si
aquesta entrada existeix significara que el certificat s’ha instal-lat correctament. Si es
fa clic al boté “Veure”, apareixera més informacio del certificat.

Validaci6 de instal-laci6 correcta a Safari

Si s’utilitza Safari, es pot accedir a les seguents opcions del navegador per validar
gue la importacio del certificar ha anat correctament:

Cal accedir al menu Eines i a continuacié escollir I'opcié “preferéncies”.



— - — - L. B TDL_bdSSS J

Personalizar barra de herramientas...

Mostrar barra de menus

Ocultar barra de favoritos Ctrl+Mayus+B
Mostrar barra de pestafias Ctrl+Mayts+T
Mostrar barra de estado

Mostrar lista de lectura Ctrl+Mayts+L
Usar pantalla completa F11
Historial Ctrl+H
Descargas Ctri+Alt+L
Navegacion privada...

Restaurar Safari...

Bloquear ventanas emergentes Ctrl+Mayds+K
Preferencias... Ctrl+,
Ayuda F1
Comunicar errores a Apple...

Extensiones de Safari...

Acerca de Safari

B .- A continuacio, cal fer clic al boté “Canviar ajustos”. | de la finestra que s’obre,

cal accedir a la pestanya “contingut” i prémer el boté “certificats”.

Avanzado — ,

] [d @ w®m J] § L &

General Apariencia Favoritos Pestafias RSS  Autorrelleno Seguridad Privacidad Extensiones

$0}

Avanzado

| Acceso Universal: || No utilizar nunca un tamafio de letra inferiora 9

[7] pulsar Tabulador para resaltar cada item de una pagina web

Hoja de estilo: [Ninguna seleccionada v/

Proxies:
Espacio por omision para guardar bases de datos:

[7] Mostrar el ment Desarrollo en la barra de mends

19
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Certificados
Use certificados para las conexiones dfradas y para fines de

[ Borrar estado SSL ]E Certificados jl Editores I
Autocompletar .

Autocompletar almacena lo escrito en
paginas web para intentar antidparse a ) -

fo que escribe y sugerir

incidendias.

Fuentes y Web Slices

@ Las fuentes y las Web Slices Configuraddn
£3] proporcionan contenido actualizado de

sitios web, el cual puede leerse en

Internet Explorer y en otros programas.

C.- A continuacid apareixera una altra finestra “Certificats”. Cal d’accedir a la
pestan-ya “Entitats de certificacié intermédies” i buscar el certificat EC-IDCat. Si

existeix, vol dir que sens ha instal-lat correctament.

@ Certfcados | i L. S——

Propdsito planteado: | <Todos>

| [t

| Personal | Otras personas | Entidades de certificacion intermedias | Entidades de certificac | * |

Emitido para Emitido por Fechade... Nombre descriptivo “
[ZJAC Firmaprofesiona... Autoridad de Certifica...  16/06/2030  <ninguno>
5JAC Firmaprofesiona... Autoridad de Certifica... 31/12/2030  <ninguno> a
[3JAC Firmaprofesiona... Autoridad de Certifica... 31/12/2030 <ninguno>
[ZJCOMODO High-Ass... AddTrust External CA... 30/05/2020 <ninguno>
[5JCOMODO RSA Cert... AddTrustExternal CA... 30/05/2020 <ninguno>
[Z3]cOMODO RSA Dom... COMODO RSA Certific...  12/02/2029  <ninguno>
[JDigiCert High Assur... DigiCert High Assuran... 03/04/2022 <ninguno>

[Opdms:vmzadaS]“

B4 EC-IDCat EC-ACC 31/10/2018 <ninguno>
[SJEntrust Certificatio... Entrust.net Certificati... 12/11/2021 <ninguno> v
Propdsitos planteados del certificado
<Todos>

!

u Obtener mas informadidn acerca de certificados

1.1.3. Instal-lacioé del certificat d’'usuari

Un cop instal-lats els dos certificats arrel de CatCert, es procedeix a la
instal-lacio del Certificat digital. Si no es disposa del certificat digital descarregat
a l'ordinador, cal procedir primer a la seva descarrega accedint a la pagina

https://www.idcat.cat/idcat/ ciutada/descarrega.do




Un cop descarregat, es procedeix a la importacié del certificat. El primer que cal
fer és fer clic sobre el fitxer amb el boto dret del ratoli i triar 'opcié “Instal-lar” i s’obrira
I'assistent d'importacié de certificats. A continuacio cal prémer el bot6 “Seguent”.

Asistente para importacién de cemﬁadoa dj —-——

Este es el Asistente para importacién
de certificados

Este asistente le ayuda a copiar certificados, listas de
certificados de confianza y listas de revocacidn de
certificados desde su disco a un almacén de certificados.

Un certificado, que se emite por una entidad de

certificacion, es una confirmacién de su identidad y
contiene informadion que se usa para proteger datos o |
para establecer conexiones de red seguras. Un almacén
de certificados es el area del sistema donde se guardan |
los certificados.

Haga dic en Siguiente para continuar.

La seglent finestra que apareix és aquella on s’informa del nom del certificat
i del lloc on esta desat. Les opcions que apareixen per defecte ja son correctes i
es pot prémer el bot6 “Segiient” per continuar.

Asistente para importacion de certificados - &

Archivo para importar
Espedifique el archivo que desea importar,

Nota: se puede almacenar mas de un certificado en un mismo archivo en los siguientes
formatos:

Intercambio de informacién personal: PKCS #12 (.PFX,.P12)

Estandar de sintaxis de dfrado de mensajes: certificados PKCS £7 (.P78) \
Almacén de certificados en serie de Microsoft (.SST)

Mas informacdion acerca de los formatos de archivo de certificado

[ <avss |[souente>] [ canceler |




C.- En el seglient pas cal introduir la contrasenya de la clau privada que té el
certificat i prémer el boté “Seguent”.

Asistente para importacion de W ~

Contrasena
Para mantener la seguridad, la dave privada se protege con una contrasefia. I

Escriba la contrasefia para la dave privada.

Contrasefia:
ses0ssl

[ Habilitar proteccion segura de dave privada. Si habilita esta opcidn, se le
avisara cada vez que la dave privada sea usada por una aplicacion.

[7]Marcar esta dave como exportable. Esto le permitira hacer una copia de
seguridad de las dlaves o transportarlas en otro momento.

[¥] Incluir todas las propiedades extendidas.

Mas informacdion acerca de la proteccdon de daves privadas

Cxave (Sommes]) (Conco ]

D.- A la segulent finestra de I'assistent d'importacié de certificats cal seleccionar

I'opcié que apareix per defecte “Seleccionar automaticament el magatzem de
certifi-cats segons el tipus de certificat” i prémer el bot6 “Seguent”.

Almacén de certificados

Los almacenes de certificados son las areas del sistema donde se guardan los
certi 2

Windows puede seleccionar automaticamente un almacén de certificados; también se
puede espedificar una ubicaddn para el certificado. '
@; ionar automaticamente el aimacén de certificados segin el tipo de |
> certificado i !
() Colocar todos los certificados en el siguiente almacén

Almacén de certificados:

Examinar...

Mas informacion acerca de los almacenes de certificados

[ <awss |[Siguente > | [ cancelar |

e —




E.- La seglent pantalla és aquella en que al fer clic al boté “Finalitza”
s’importara el certificat.

Asistente para importacion de m_—

Finalizacion del Asistente para
importacién de certificados

Se importara el certificado después de hacer dic en

Finalizar. 1
Especifico la siguiente configuracion: |
Almacén de certificados selecconado JuS Syl TR )
Contenido PFX
Nombre de archivo C:\Users\mrifa.D1"
< m | »

—

.- Si el procés d’'importacié ha finalitzat correctament es mostrara una finestra
infor-mativa on ens dira que tot els procés ha anat bé. A continuacio, només cal
fer clic al bot6 “Acceptar”.

Asistente para importacién de certificados u

@ La importacion se completé correctamente.

Aceptar

23
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Validaci6 de instal-lacié correcta a Internet Explorer

Per validar amb Internet Explorer que la importacio del certificar ha anat correcta-
ment, es pot accedir a les seglients opcions del navegador Internet Explorer:

Opcid “Opcions d’Internet”, i a continuacié a la pestanya “Contingut”, fer clic al
botoé “Certificats”.

— —
Opciones de Internet m

Conexiones [ Programas ] Opdiones avanzadas
General |  seguidad | privaddad |  Contenido
Certificados

Use certificados para las conexiones cifradas y para fines de
A identificacién.

[ Borrar estado SSL ][ Certificados ][ Editores

—)

Autocompletar

~ Autocompletar almacena lo escrito en |
% paginas web para intentar anticiparse a
lo que escribe y sugerir posibles
coincidendias.

Fuentes y Web Slices

~ Las fuentes y las Web Slices Configuracion
= proporcionan contenido actualizado de

sitios web, el cual puede leerse en

Internet Explorer y en otros programas.

O

(e (Concelr ] [ ok

Un cop fet clic al boté “Certificats” s’obrira una nova finestra on caldra selec-
cionar la pestanya “Personal” i cercar I'entrada del certificat que s’ha importat. Si
aquesta entrada existeix significara que el certificat s’ha instal-lat. Si es fa clic al
boté “Veure”, apareixera més informacié del certificat i si el certificat s’ha instal-lat
correc-tament.



Propésito planteado: | <Todos>

Personal | Otras personas | Entidades de certificacion intermedias | Entidades de certificac * | *

&(iﬁdopua Emitido por Fecha de... medmbﬁvo |

1 colegiat prova infor... AC Firmaprofesional -... 25/02/2016 colegiat provain...

General | Detalles | Ruta de certificacion |

3 lconaque informa que el certificat

w Fnioﬂmd&- del certificado 1 s’ha instal-lat correctament

‘ Este certif. esta destinado a los siguientes propésitos:

* Prueba su identidad ante un equipo remoto .
« Protege los mensajes de correo electrénico H|

* para ver detalles, consulte la dedaracion de la entidad de ce

Emitido para: colegiat prova informatica / num:08000010 I

Emitido por:  AC Firmaprofesional - CA1

Valido desde 25/ 02/ 2013 hasta 25/ 02/ 2016
? Tiene una dave privada correspondiente a este certificado.

Dedlaracién del emisor
Obtener|mas informadén acerca de Eertificados

& Y ——

Text que informa que el certificat

s’ha instal-lat correctament
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Validaci6 de instal-lacio correcta a Chrome

En cas d'utilitzar Chrome es pot accedir a les seguients opcions del
navegador per validar que la importacié del certificat ha anat correctament:

Opcio “Configuracid”, a continuacié boto “Gestiona els certificats ...”

Chrome Configuracio

zoogle Chrome esta utilitzant

e 3 1a xarxa.

Canvia la configuracio del senidor i

Idiomes

Baixades

ant després de baixar-los

Google Cloud Print

estiona

Mostra notificacions quan es detectin

Sistema

Un cop fet clic al botd “Gestiona els Certificats..” s’obrira una nova finestra on
caldra seleccionar la pestanya “Personal” i cercar I'entrada del certificat que s’ha
importat. Si aquesta entrada existeix significara que el certificat s’ha instal-lat. Si
es fa clic al boté “Veure”, apareixera més informacié del certificat i s'informara si

aquest s’ha instal-lat correctament.



Propésito planteado: | <Todos> -
Personal | Otras personas | Entidades de certficacén intermedias | Entidades de certiicac * |*

Emitido para Emitido por Fechade... Nombre descriptivo
colegiat prova infor... AC Firmaprofesional -... 25/02/2016 colegiat prova in...
Cpllocalhost TEST AC Firmaprofesi... 02/04/2017 localhost

Limportar... | | Exportar... | | Quitar | | Opciones avanzadas |
Propdsitos planteados del certificado
Autenticaddn del diente, Correo seguro

[ ]
Obtener mas informacién acerca de certificados

General | Detalles | Ruta de certificacin | |

L aj Informacion del certificado |

Este certif. esta destinado a los siguientes propésitos:

* Prueba su identidad ante un equipo remoto
» Protege los mensajes de correo electronico

*Para ver detalles, consulte la dedaracion de la entidad de ce

Emitido para: colegiat prova informatica / num:080000 10 I

Emitido por:  AC Firmaprofesional - CA1

Valido desde 25/ 02/ 2013 hasta 25/ 02/ 2016
?Tmmadaveprivadaoorrspmdm&eaes&oerﬁﬁcado.

Dedaracion del emisor
Obtener mas informacion acerca de Lertificados

.




Validaci6 de instal-laci6 correcta a Safari

Si s’utilitza Safari, es pot accedir a les seguents opcions del navegador per validar
que la importacié del certificar ha anat correctament.

Cal accedir al menu Eines i a continuacié escollir 'opcid “preferéncies”.

= . . jleeo|la) j——
| D-i%e~]

Personalizar barra de herramientas...

Mostrar barra de menus

Ocultar barra de favoritos Ctrl+Mayus+B

Mostrar barra de pestanias Ctrl+Mayts+T
Mostrar barra de estado

Mostrar lista de lectura Ctrl+Mayds+L
Usar pantalla completa F11
Historial Ctrl+H
Descargas Ctrl+Alt+L
Navegacion privada...
Restaurar Safari...

v Bloquear ventanas emergentes Ctrl+Mayis+K
Preferencias... Ctrl+,
Ayuda F1

Comunicar errores a Apple...

Extensiones de Safari...

A continuacié, cal fer clic al boté “Canviar ajustos”. | de la finestra que s’obre,
cal accedir a la pestanya “contingut” i prémer el boto “certificats”.

=
Avanzado

-
] fd @ wD 7] Q LA & |y

General Apariencia Favoritos Pestaias RSS  Autorrelleno Seguridad Privacidad Extensiones 'Avanzado

Acceso Universal: || No utilizar nunca un tamafio de letra inferiora 9

[71 pulsar Tabulador para resaltar cada item de una pagina web

Hoja de estilo: [Ninguna seleccionada vJ

Proxies:
Espacio por omisién para guardar bases de datos:

| Mostrar el menu Desarrollo en la barra de mends




Conexiones |  Programas | Opconesavanzadas |

General |  Seguwidad |  Privacdad |  Contendo

Certificados
“ . Use certificados para las conexiones cfradas y para fines de

| Boarestadosst |{  Certficados §[  Edtores |

Autocompletar - Y
e Autocompletar almacena lo escrito en - C B0
paginas web para intentar anticparsea '
lo que escribe y sugerir posibles “
cidendas,

Fuentes y Web Slices

@ Las fuentes y las Web Slices ~ Configuradon.
[} Pproporcionan contenido actualizado de
sitios web, el cual puede leerse en |
Internet Explorer y en otros programas.

C.- A continuacioé apareix una altra finestra “Certificats”. S’ha d’accedir a la pestanya

“Personal” i buscar el certificat digital. Si existeix, vol dir que s’ha instal-lat.

Propésito planteado: | <Todos> 3
Personal | Otras personas | Entidades de certificacin intermedias | Entidades de certificaci * | * |
Emitido para Emitido por Fechade... Nombre descriptivo
[Zlcolegiat provainfor... AC Firmaprofesional -... 25/02/2016 colegiat provain... "
Sllocalhost TEST AC Firmaprofesi... 02/04/2017 localhost
I
Importar... | Exportar... \ Quitar [ [ Opciones avanzadas ]
Propésitos planteados del certificado
L Yer
Obtener mas informacidn acerca de certificados

D.- Per verificar que s’ha instal-lat correctament, se selecciona i es fa clic al
bot6 “Veure”. A continuacio si es veu la icona superior i la clau inferior, voldra
dir que la instal-lacio ha estat correcta.
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Conexiones | Programas | Opconesavanzadas |
General |  Segwidad |  Privacdad |  Contenido

Certificados
o Use certificados para las conexiones cifradas y para fines de
B identficacion.

Autocompletar
=4 Autocompletar almacena lo escrito en
b paginas web para intentar anticiparse a
lo que escribe y sugerir posibles
l:ﬂ- IG:I- ﬁilﬂﬂs‘ .

Fuentes y Web Slices
E’% Las fuentes y las Web Slices

proporcionan contenido actualizado de
sitios web, el cual puede leerse en
Internet Explorer y en otros programas.

General | Detalles | Ruta de certificacdn |

|

* Prueba su identidad ante un equipo remoto
* Protege los mensajes de correo electrdnico

*Para ver detalles, consulte la dedlaracion de la entidad de ce

Emitido para: colegiat prova informatica / num:08000010

Emitido por:  AC Firmaprofesional - CA1

vilido desde 25/ 02/ 2013 hasta 25/ 02/ 2016
? Tiene una dave privada correspondiente a este certificado.




1.2. Instal-lacio del certificat digital a Mozilla Firefox

Si es disposa del navegador Mozilla Firefox, els passos a seguir per la
correcta instal-lacié del certificat han de ser els segients:

Instal-lar manualment dos certificats arrel de I'entitat de certificacié CatCert. La
instal-lacié d’aquests certificats és necessaria pel correcte funcionament del
certificat digital i per evitar possibles alertes de seguretat del navegador.
Aquests certificats es troben a I'adreca
https://www.idcat.cat/idcat/ciutada/descarrega.do i sén els se-gilents:

- Clau publica CATCert(EC-ACC)
- Clau publica de idCat(EC-idCat)

1.2.1. Instal-lacio de la clau publica CATCert(EC-ACC)

Un cop descarregat I'arxiu ec-acc.cer de CATCert(EC-ACC) a l'ordinador, cal
accedir a I'opcio “Opcions” del menu eines del navegador Firefox.

urelal !(

it del DN - 100% >

0 o B

a ruta de NewWindow  New Private Save Page

Window
P
a 0 &
de la UAE Print Hist F lISv
wsoin rin isto ull Screen
a Digital ¥
b 3 p o *
- Find Options Add-ons
- M 4
Developer

€2 Signin to Sync

Customize @ (@)
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A continuacio cal accedir a la pestanya “Avancat” i fer clic al bot6 “Certificats”.

Options

0 & & & & @

General Tabs Content  Applications  Privacy  Security  Sync

{3

General | Data Choices | Network | Update | Certificates |

When a server requests my personal certificate:

() Select one automatically @ Ask me everytime

| View Certificates | | Validation | | Security Devices

(o ] [t ] [op ]

El seglient pas és accedir a la pestanya “Servers” i fer clic al boté “Importar”.

@ Cerifate Mansger | SR .

(=& e

Your Certificates | People | Servers | Authorities | Others |

You have certificates on file that identify these servers:

Certificate Name Server Lifetime Expires On
ia (Unknown)
(Not Stored) localhost:443 Permanent
| (Not Stored) wma.ssl.comb.e... Permanent
4Agencia Catalana de Cert...
EC-ACC * Permanent 07/01/2031
4DigiNotar
DigiNotar Cyber CA * Permanent 04/10/2011
DigiNotar Cyber CA * Permanent 20/09/2013

| Delete...

1( View... \ ( Export...

 [scon

———— - —

===




S’obrira una finestra per buscar el certificat. Cal seleccionar-ho i fer clic al

botod “Obrir” i quedara instal-lat el certificat arrel.

@ Select File containing Server certificate to import g
| ——
( )U B Escritorio » - | 4| ’ Buscar Escritorio ol
| ——— | ——— —— e ——
Organizar ¥ Nueva carpeta s 2 (%)
‘ - st E
& Favoritos T
Red
} )
# Descargas Qj’ Carpeta de sistema
Bl Escritorio Y
] Sitios recientes DicainWeaver
3 FT Carpeta de archivos
4 Bibliotecas
3 Documentos fotos
T : Carpeta de archivos
=] Imagenes i -
J’ Musica Dades dominis Plesk
=|| Subversion [ﬂ | Acceso directo
B videos 505 bytes
Documentacié
- 2 | Acceso directo
1% Equipo @ 374 bytes
&, SISTEMA (C) -
; ec-acc.cer E
i B
i - >
Nombre: - [Cettiﬁcate Files (*.crt;*.cert;*.ce v]
[ Abrir Iv] [ Cancelar ]

1.2.2. Instal-lacié de la clau publica CATCert(EC- idCat)

Un cop instal-lat el certificat arrel CATCert(EC-ACC), cal instal-lar el certificat
arrel CATCert(EC-idCat). Per fer-ho, primer cal descarregar I'arxiu ec-
idcat.cer de CATCert(EC-idCAT), a I'ordinador. Un cop fet, cal accedir a
I'opcid “Opcions” del menu eines del navegador Firefox.

e

1

P ¥ A B = -~

m Cut Copy Paste
ureta ¢

it del DN - 100% i

O = B

a ruta de NewWindow  New Private Save Page

L

Window
a
‘ :) L[] 2
e la UAE ;Et Hist F ";
wsoce rin i reen
a Digital g TR
s Find Options Add-ons

=~ M 4§

y 2
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A continuacié accedim a la pestanya “Avancat” i fem clic al boto “Certificats”.

&
Advanced

Options

0 = & & & Q

General Tabs Content  Applications  Privacy Security  Sync

General | Data Choices | Network | Update | Certificates |

When a server requests my personal certificate:

() Select one automatically @ Ask me everytime

| View Certificates | | Validation | | Security Devices

[oc ) (o] (im0 ]

El seglient pas és accedir a la pestanya “Authorities” i fer clic al boté “Importar”.

@ cotntearager S WL =)

\
Your Certificates | People | Servers | Authorities | Others |
You have certificates on file that identify these certificate authorities:
Certificate Name Security Device
[a(c) 2005 TURKTRUST Bilgi Iletigim ve Biligim... | 2
TURKTRUST Elektronik Sertifika Hizmet S... Builtin Object Token
| 4A-Trust Ges. f. Sicherheitssysteme im elektr....
A-Trust-nQual-03 Builtin Object Token
4AC Camerfirma S.A.
Chambers of Commerce Root - 2008 Builtin Object Token
Global Chambersign Root - 2008 Builtin Object Token
4AC Camerfirma SA CIF A82743287 ol

\ View... \ Lgdimust... ‘ | Export.. _‘ | Delete or Distrust... | ‘

————— -

r=———




S’obrira una finestra per anar a buscar el certificat. Cal seleccionar-ho i fer clic al
boté “Obrir” i ja quedara instal-lat el certificat arrel.

@ Select File containing Server certificate to import u
OC) Bl Escritorio » v I s ' l Buscar Escritorio o
o —— . ———— =
Organizar v Nueva carpeta = 0O ®

- — —
E P |~
& Favoritos B |
Red
# Descargas @! Carpeta de sistema f
Bl Escritorio
4] Sitios recientes A DicariiWeaver
1 I:T Carpeta de archivos
4 Bibliotecas <
|9 Documentos fotos
=] Imégenes P - Carpeta de archivos
J‘ Mdsica b Dades dominis Plesk
)| Subversion [ﬂ I Acceso directo
B videos 505 bytes
i Documentacié
- 3 I Acceso directo
P Equipo é 374 bytes
| &, SISTEMA (C) 3
| ec-acc.cer |+
i R - m ]
Nombre: - [Cectiﬁcate Files (*.crt;*.cert;*.ce v]
[ Abrir Iv] [ Cancelar ]
= = = = —

1.2.3. Instal-lacio del certificat d’'usuari

Un cop instal-lats els certificats arrel, cal importar el certificat digital. Per fer-ho,
cal accedir a I'opci6 “Opcions” del menu eines del navegador Firefox.

e N, e —

| P e Bt d # - |[E

L

“ Cut Copy Paste
ureta {

it del DN - e +

a ruta de NewWindow  New Private Save Page

Window
-

, a 0 o
de la UAL Print Hist: F ";
| N rin isto ull Screen
a Digital o

o 2 MO O
T | Find Options Add-ons

~ [ 4

,
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A continuacio cal accedir a la pestanya “Avancat” i fer clic al bot6 “Certificats”.

lm@l@&@_@

| General  Tabs Content  Applications  Privacy Security  Sync

General | Data Choices | Network | Update | Certificates |

When a server requests my personal certificate:

() Select one automatically @ Ask me every time

| View Certificates | | Validation | | Security Devices

_—

Lo | [Lcme ][ b |

—

El seglient pas és accedir a la pestanya “People” i fer clic al boté “Importar”.

Your Certificates | People | Servers | Authorities | Others |

You have certificates on file that identify these people:

Certificate Name Expires On E-Mail Address 8

[ View.. | [EdtTrust..| [Limpotw.] [ Expor. | [ Delete.. |




S’obrira una finestra per anar a buscar el certificat. Cal seleccionar-ho, fer clic al
boté “Obrir” i aixi quedara instal-lat el certificat digital.

-
OO = [ Escritorio »

@ Select File containing Server certificate to import
—~

- I "I l Buscar Escritorio pel ’
Organizar v Nueva carpeta =~ 0 ®
¢ Favoritos 3
Red
9. Descargas @ Carpeta de sistema
Bl Escritorio
£ Sitios recientes E i DreamWeaver
3 KI Carpeta de archivos
4 Bibliotecas %
: [3 Documentos fotos
=] Imégenes L) | Carpeta de archivos
o Msica B Dades dominis Plesk
=] Subversion [é I Acceso directo
. Videos 595 bytes
) Documentacié
= i Al s
| &, SISTEMA (C)
- ec-acc.cer
5 DADES (D:) - [f 1 u -
Nombre: v |Certificate Files (".crt".cert;".ce ~ |
[ Abrir Iv] [ Cancelar ]
e — ——
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Instal-lacio d'un certificat digital de
Firmaprofesional

a Internet Explorer, Chrome, Safari o Mozilla Firefox

Si es disposa d’un certificat digital de Firmaprofesional, cal tenir instal-lat un lector
de targetes criptografiques i el software proporcionat per Firmaprofesional. Aquest
lector permet llegir el certificat que s’ha instal-lat a la targeta. Pel correcte
funcionament del certificat cal instal-lar el segient:

Descarregar i executar l'instal-lador (Sepuponline.exe) que es troba al web de
Firma-profesional, a I'adrecga https://www.firmaprofesional.com/index.php/esp/2012-12-
03-09-57-22/kit-de-instalacion

@ firmaprofesional ° ° © Sopoteyands® Er@ °

SOPORTE Y AYUDA |

Kit de instalacién

ATENCION SOLO DEBE SEGUIR LAS SIGUIENTES INSTRUCCIONES SI UTILIZA UNA TARJETA VISA O MASTERCARD

Un cop descarregat, cal fer doble clic i seguir el procés d’instal-lacié de I'assistent,
tal i com es va indicant, fins a la seva finalitzacio. En el procés, s’instal-lara tant el
software necessari per la utilitzacié del certificat digital com per al lector de targetes.

Un cop finalitzada la instal-lacié, és necessari reiniciar I'ordinador.



Instal-lacidé d’'un certificat

digital de DNI-e

Si es disposa d’un certificat digital de DNI-e cal tenir instal-lat un lector de targetes
criptografiques, tal i com recomana el fabricant, que permeti la lectura del certificat
instal-lat a la targeta. L’equip també necessita tenir instal-lat uns moduls
criptografics per poder interactuar adequadament amb les targetes. EI DNI-e
només és compatible amb els navegadors Internet Explorer, Chrome i Mozilla.

3.1. Instal-lacié dels moduls criptografics per utiltizar el
DNi-e a Internet Explorer, Chrome o Mozilla Firefox

En un entorn Microsoft i depenent del navegador que s'utilitzi 'equip s’ha de tenir
instal-lat un servei determinat. Quan el navegador és Internet Explorer o Chrome es
ne-cessita “Smart Card Mini-Driver’. D’altra banda, si el navegador que s’utilitza és
Mozilla Firefox I'equip ha de tenir instal-lat “Cryptographic Service Provider (CSP)”.

Ambdues versions s’instal-len de la mateixa manera, seguint les instruccions de
I'assistent que proporciona el web del DNI electronic.

Per procedir a la instal-lacié d’aquests moduls cal seguir els seglients passos:

Aquest modul es troba a I'apartat “Modul Criptografic per al DNIe” de I'enllag
http://www.dnielectronico.es/PortalDNIe/PRF1 Cons02.action?pag=REF 1101
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o 2 @

Inicio Contactar Map

[% ClUDADANOS

| » Inicio / Software para Windows / Sistemas Windows de 64 bits. Compatible con sistemas XP, Vista, Windows 7 y
Windows 8

3 gistemas Windows de 64 bits. Compatible con sistemas XP, Vista, Windows 7 y Windows 8

|
3 Moédulo criptografico para el DNia.

* Smart Card Mini-Driver:

En el servicio de actualizacion de Microsoft Windows Update se encuentra disponible la nueva version del driver del|
DNIe para Windows 7 y Windows 8,

Este nuevo driver permite al DNIe trabajar como dispositive plugé&play, ya que se instala de forma automatica una vez
insertado el mismo en un lector compatible.

Este driver basado en la nueva arquitectura "Smart Card Mini-Driver" {conocida también como "Smart Card Module”} |
de Microsoft, funciona en Internet Explorer y en Google Chrome. Mazilia Firefox como utiliza 1a arquitectura PKCS=11
sequira necesitando 1a instalacion del médulo criptografico.

En un ordenador con sistema operativo Windows 7 y 8, Unicamente habra que al introducir la tarjeta DNIe en el lector,
el Sistema Operativo instala el driver del DNIe de forma rapida y automatica.

No serd posible instalarto de forma directa en aquellos equipos que ya cuenten con algun tipo de instalacion del DNle,
en estos casos en primer lugar habrd que desinstalar todo lo relativo al antiguo software y reiniciar el equipo,:
posteriarmente al insertar el DNIe en el lector y 1a instalacion del nuevo driver se realizard de forma automatica. |

Para mas informacion c ite ef doc to de rec daciones de instalacion.

El certificado con la clave puablica para la verificacion se puede

obtener del enface Autoridades de certificacion de la!
Oficina Técnica (certificado de Firma de Cddigo) [ roni ' [ 3 |

ron fseccion int £ hrmi

B .- Un cop descarregat cal executar-lo. Es fa doble clic en el fitxer descarregat
DNle_ v11_1_0_(64bits).exe, i se segueixen els passos de l'assistent fins a la

seva completa instal-lacié. El primer pas és prémer el boté “Executar”.

¢Desea ejecutar este archivo?

@ Nombre: ...ers\mrifa.D1\Desktop\DNIe_vi1_1_0_{64bits).exe
Editor: DIRECCION GENERAL DE LA POLICIA SERVICIOS...

Tipo: Aplicacion
De: C:\Users\mrifa.D1\Desktop\DNIe_vi1_1_0_(64bits...

[ Beotar | [ Cancelr |

Preguntar siempre antes de abrir este
archivo

tipo de archivo puede llegar a daniar el equipo. Sélo ejecute

@ Aunque los archivos procedentes de Intemet pueden ser Utiles, este
software de los editores en los que confia. ;Cudl es el nesqo?

Un cop esta instal-lat el lector i els moduls criptografics ja es pot utilitzar el DNI-e.



