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1 Instal-lacié d’un certificat digital de software CATCert

Per poder utilitzar el certificat digital de software validat per CATCert, cal seguir les segiients
instruccions segons el navegador que disposem per accedir a I’aplicacié Acredita.

1.1 Instal-lacio a Ubuntu

Els passos a seguir per la correcta instal-lacié del certificat han de ser els seglients:

1.- Instal-lar manualment dos certificats arrel de I’entitat de certificacié CatCert. La instal-lacié
d’aquests certificats és necessaria pel correcte funcionament del certificat digital i per evitar
possibles alertes de seguretat del navegador. Aquests certificats es troben a I'adreca
https://www.idcat.cat/idcat/ciutada/descarrega.do isén els seglients:

e Clau publica CATCert(EC-ACC)
e (Clau publica de idCat(EC-idCat)

1.1.1 Instal-lacié de la clau publica CATCert(EC-ACC)

Un cop descarregat I'arxiu ec-acc.cer de CATCert(EC-ACC) a l'ordinador, cal instal-lar el
certificat arrel. Per fer-ho, s’"ha de fer doble clic sobre el fitxer i s’obrira un assistent
d’instal-lacié. A continuacio cal seguir els seglients passos:
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a.- Fer clic el boté “Importar” de la primera finestra de |'assistent.
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b.- Ens demanara que desbloquegem el diposit de certificats, per fer-ho haurem
d’especificar la clau d’accés a I'’equip de I'administrador. Una vegada introduida, fem clic a
“Desbloquear”.
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al seqgiient formulari. El "Cadi del document” el trobareu al document que us van lliurar en el moment
d'obtenir [TdCAT.

El"Codi personal, de 4 caracters, el vau proporcionar a l'entitat de registre, i NO es troba impres al
document per raons de seguretat.
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c.- Tot seguit, hem d’especificar una etiqueta per anomenar aquest certificat. Si no tenim
cap preferéncia, podem deixar el nom suggerit i fer clic a “Aceptar”.
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1.1.2 Instal-lacié de la clau publica CATCert(EC-idCAT)

Un cop instal-lat el certificat arrel CATCert(EC-ACC), cal instal-lar el certificat arrel CATCert(EC-
idCAT). Per fer-ho, primer cal descarregar I’arxiu ec-idcat.cer de CATCert(EC-idCAT) a 'ordinador.
Un cop fet, s’"ha de fer doble clic sobre el fitxer i s'obrira un assistent d’instal-lacié. A continuacio
cal seguir els passos seglients:

a.- Fer clic el botd “Importar” de la primera finestra de I'assistent.
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b.- Ens demanara que desbloquegem el diposit de certificats, per fer-ho haurem
d’especificar la clau d’accés a I’equip de I'administrador. Una vegada introduida, fem clic a
“Desbloquear”.

c.- Tot seguit, hem d’especificar una etiqueta per anomenar aquest certificat. Si no tenim
cap preferencia, podem deixar el nom suggerit i fer clic a “Aceptar”.



1.1.3 Instal-lacio del certificat d’usuari

Un cop instal-lats els dos certificats arrel de CatCert, es procedeix a la instal-lacié del Certificat
digital. Si no es disposa del certificat digital descarregat a I'ordinador, cal procedir primer a la seva
descarrega accedint a la pagina https://www.idcat.cat/idcat/ciutada/descarrega.do

a.- Un cop descarregat, es procedeix a la importacio del certificat. El primer que cal fer és
fer clic sobre el fitxer. S’obre una finestra que ens demana el PIN del certificat (“Contrasefia”).
Aguesta és la clau que vam donar a |'oficina d’atencid al ciutada a I’hora de recollir el certificat.
Un cop introduida la clau correctament, fem clic al boté “Desbloquear” i seguidament al boto
“Importar”.
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b.- Ens demanara que desbloquegem el diposit de certificats, per fer-ho haurem
d’especificar la clau d’accés a I’equip de I'administrador. Una vegada introduida, fem clic a
“Desbloquear”.
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c.- Tot seguit, hem d’especificar una etiqueta per anomenar aquest certificat. Si no tenim
cap preferéncia, podem deixar el nom suggerit i fer clic a “Acceptar”.

certificats idCat

Lugares

1 Carpeta personal =

[ Escritorio ec-acc.cer ec—idcaf.cer idcat.pfx
e (060 dopr ]
[ Documentos
B Imdgenes b8c9af38-ba3c-11e3-9a45-005056c00008 -
dd Msica Clave privada RSA =
H videos Potencia: 2048 bits
{@ Papelera » Detalles
Dispositivos —a—
ElGconEqtet LIDIA GARCIA TORA

[ Equipo
Red

Identidad: LIDIA GARCIA TORA
Verificado por: ECIDCat
Caduca: 02

Visor de certificados

@2 Examinar red

: P Detalles
B conectaral servidor

Importar configuracion
idcat]|

Etiqueta:

Agencia €
Identidad:
Verificado por: ECACE
Caduca: 07/01/31

Cancelar

widcat.pFx» seleccionado (7,4 kB)

Tipus de document Selectioney tipus de document ¥ b Detalles
Numero (%)
Codi del document {*)

EC-IDCat

Codi personal (*)

Identidad: ECIDCat

(*) Camps obligatoris Cerrar

‘importar



1.2 Instal-lacio del certificat digital a Chrome

Si es disposa del navegador Google Chrome, els passos a seguir per la correcta instal-lacié del
certificat han de ser els seglients:

a.- Obrim el navegador i accedim a la configuracid
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b.- Mostrem les opcions avangades, fent clic a I'enllag¢ que apareix al final de la pantalla.
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c.- Fem clic al botd “Administrar certificados” de la opcié “HTTPS /SSL”.



Red

Google Chrome esta utilizando la configuracidn de proxy del sistema de tu ordenador para conectarse a la red.

| Cambiar la configuracion de proxy...

Idiomas

Cambiar cémo administra y muestra Chrome los idiomas Mas informacién

| Configuracion de idioma y de introduccion de texto...

[¥| Preguntar si quieres traducir paginas que no estén escritas en un idioma que entiendas.
Administrar idiomas

DESCBFQE!S
Ubicacion de la descarga: | /home/symFony,/Descargas Cambiar...
[ Preguntar dénde se guardara cada archivo antes de descargarlo
HTTPS/SSL
| Administrar certificades... ||
Google Cloud Print
Configurar o administrar impresoras en Google Cloud Print Mas informacidn
| Administrar |
[¥| Mostrar notificaciones cuando se detecten nuevas impresoras en la red
d.- A la pestanya “Tus certificados” fem clic a “Importar”.
Chrome
Historial
Extensiones
Configuracion
Informacion
Administrador de certificados X

Tus certificados ~ Servidores  Entidades emisoras  Otros

Tienes certificados de |as siguientes organizaciones que te identifican:




e.- Seleccionem el fitxer amb la nostra clau i fem clic a “Abrir”.
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f.- Ens demana la clau (PIN) del nostre certificat.

Introduce la contrasenia utilizada para cifrar este archivo de certificado. x
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h.- Una vegada acabada la instal-lacid, la pestanya “Tus certificados” ens ha de mostrar la
informacié del certificat que acabem d’instal-lar. Cliquem “Listo”.

Per comencar a utilitzar el nostre certificat a una web, tanquem el navegador i el tornem a obrir.
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